
1/44

Model checking temporis�e

B�eatrice B�erard

LAMSADE

Universit�e Paris-Dauphine & CNRS

berard@lamsade.dauphine.fr

ETR'07, 5 septembre 2007



2/44

N�ecessit�e de v�eri�er

des syst�emes...



2/44

N�ecessit�e de v�eri�er

des syst�emes...

critiques



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking

Le syst�eme satisfait-il sa sp�eci�cation ?



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking

Le syst�eme satisfait-il sa sp�eci�cation ?

Mod�elisation

'



3/44

N�ecessit�e de v�eri�er
avec des m�ethodes formelles

I g�en�eration de tests
I d�emonstration assist�ee
I model-checking

Le syst�eme satisfait-il sa sp�eci�cation ?

Mod�elisation

'j=
algorithme de
model-checking



4/44

Di�cult�es

pour chacune des trois �etapes
I Construction d'un mod�eleM avec un syst�eme de transitions :

expressivit�e, taille du mod�ele (explosion combinatoiredu nombre d'�etats).

I Choix d'une logique dans laquelle exprimer la formule' :
expressivit�e, facilit�e d'utilisation.

I Algorithme de model-checking (M j= ' ?) pour une classe de mod�eles et un
langage de sp�eci�cation :
d�ecidabilit�e, complexit�e, e�cacit�e des outils associ�es.
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V�eri�cation quantitative

en ajoutant des caract�eristiques
I temporis�ees,
I probabilistes,
I de coût,
I ...

aux mod�eles : par exemple en tenant compte des d�elais dans des protocoles de
communication,
aux logiques : par exemple pour exprimer des propri�et�es de temps de r�eponse,

tout en conservant des algorithmes de model-checking.
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Syst�emes de transitions
D�e�nition
Act alphabet d'actions,
Prop ensemble de propositions atomiques,
T = ( S; s0; L; E ) syst�eme de transitions

I S ensemble de con�gurations,s0 con�guration initiale,
I L : S 7! 2Prop, �etiquetage des con�gurations par des ensembles de

propositions atomiques,
I E � S � Act � S contient

des transitions d'action :s
a

�! s0, ex�ecution instantan�ee de l'actiona

Exemple : une structure de Kripke

Une ex�ecution :
q0 �! q1 �! q0 �! q1 �! q2 �! q0 �! : : :
ok fault ok fault alarm ok
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Exemple 1 : structures de Kripke
avec dur�ees

Une variante de [Emerson et al. 1992]

q0; ok q1; fault

q2; alarm

[3; 3]

[4; + 1 [

[0; 2]

[0; 5]

[0; + 1 [
ok, fault, alarm : prop. atomiques
domaine de temps :N
contrainte : un intervalle deN

Une ex�ecution :q0
15

�! q1
1
�! q0

8
�! q1

3
�! q2

4
�! q0 � � �

Rq : uniquement des transitions de dur�ees (Act est vide).
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Exemple 2 : automates temporis�es

Une variante de [Alur et Dill 1990]

q0; ok
q1; fault
x � 3

q2; alarm

x = 3 ; e

x � 4; p; f xg

x < 3; r ; f xg

x � 8; r ; f xg

m

x : horloge �a valeurs dansR� 0

m; p; r; e : actions
ok, fault, alarm : prop. atomiques
x < 3, x = 3 , x � 4 : gardes
x � 3 : invariant
f xg : remise �a z�ero dex
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X ensemble d'horloges, valuationv : X 7! R� 0,
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S�emantique d'un automate temporis�e (1)

Op�erations sur les valuations
X ensemble d'horloges. Pour une valuationv :

I pour un sous-ensembler de X , on obtient v[r 7! 0] en remettant �a 0 les
horloges der et en conservant les autres valeurs,

I pour une dur�eed, on obtient v + d en ajoutantd �a toutes les valeurs
d'horloges.
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S�emantique d'un automate temporis�e (2)

D�e�nition
Pour un automate temporis�eA = ( Q; q0; `; Inv; �) , le syst�eme de transitions est
T = ( S; s0; L; E ) avec :

I ensemble de con�gurationsS = f (q; v) 2 Q � R� 0 j v j= Inv (q)g,
I con�guration initiale s0 = ( q0; 0),
I �etiquetage L(q; v) = `(q)
I transitions

d'action (q; v )
a
�! (q0; v 0) , s'il existe une transitionq

g;a;r
���! q0 de l'automate

telle quev j= g et v0 j= Inv (q0), avecv0 = v[r 7! 0],

de dur�ee (q; v )
d
�! (q; v + d) si v + d j= Inv (q).
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Exemple : temps de r�eponse

Logiques temporelles
Tout signal est suivi d'une r�eponse

en CTL : AG(signal) AF reponse)

en LTL : G(signal) F reponse)

CTL et LTL, deux sous-classes incomparables de CTL*

Logiques temporis�ees
Tout signal est suivi d'une r�eponse en moins de 5 unit�es de temps

Comment �etendre les modalit�es des logiques temporelles avec un temps explicite ?
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CTL
Syntaxe de CTL

';  ::= P j : ' j EX' j AX' j ' ^  j E' U j A' U 

o�u P est une proposition atomique dans Prop.

Interpr�etation : sur les �etats d'une structure de Kripke
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CTL+temps : TCTL
Syntaxe de TCTL [Alur - Henzinger 1991]

';  ::= P j : ' j ' ^  j E' U./c  j A' U./c  

o�u P est une proposition atomique dans Prop,c est une constante dansN et
l'op�erateur ./ est dansf <; >; � ; � ; = g.

Interpr�etation : sur des con�gurations d'un STT
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CTL+temps : TCTL
Syntaxe de TCTL [Alur - Henzinger 1991]

';  ::= P j : ' j ' ^  j E' U./c  j A' U./c  

o�u P est une proposition atomique dans Prop,c est une constante dansN et
l'op�erateur ./ est dansf <; >; � ; � ; = g.

Interpr�etation : sur des con�gurations deT = ( S; s0; L; E )

s j= E' U./c  s'il existe une ex�ecution� partant des telle que� j= ' U./c  

s j= A' U./c  si, pour toute ex�ecution� partant des; � j= ' U./c  

avec

� j= ' U./c  s'il existe une positionp de � telle que Dur(� � p) ./ c; s p j=  
et pour toute positionp0 < � p; sp0 j= '



21/44

TCTL

et temps de r�eponse
Tout signal est suivi d'une r�eponse en moins de 5 unit�es de temps :

AG(signal) AF� 5 reponse)

et automates temporis�es
A = ( Q; q0; `; Inv; �) un automate temporis�e,
T = ( S; s0; L; E ) le syst�eme de transitions associ�e avec :

I la con�guration initiale s0 = ( q0; v0) o�u v0 = 0,
I des ex�ecutions de la forme

(q0; v0)
d1�! (q0; v0 + d1)

a1�! (q1; v1)
d2�! (q1; v1 + d2)

a2�! (q2; v2) � � �

Pour une formule' de TCTL, A j= ' si s0 j= ' .
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Exemple

q0; ok
q1; fault
x � 3

q2; alarm

x = 3 ; e

x � 4; p; f xg

x < 3; r ; f xg

x � 8; r ; f xg

m

satisfait
AG(fault ) AF� 8 ok)
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D'autres logiques

du temps arborescent
I Extension de TCTL avec horloges

AG(signal) z � AF(z � 5 ^ reponse))

z horloge de formule remise �a z�ero par \z�"

I LogiqueT� , avec par exemple l'op�erateur� , \until en un pas"

z � (true � (P ^ z � 5))

P deviendra vraie en une seule transition, ex�ecut�ee avant5 unit�es de temps.

I etc.
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LTL
Syntaxe de LTL

';  ::= P j : ' j ' ^  j X' j ' U 

o�u P est une proposition atomique dans Prop.

Interpr�etation : pour une structure de Kripke
sur une position le long d'une ex�ecution
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LTL
Syntaxe de LTL

';  ::= P j : ' j ' ^  j X' j ' U 

o�u P est une proposition atomique dans Prop.

Interpr�etation : pour une structure de Kripke
sur une position le long d'une ex�ecution

q0; ok q1; fault

q2; alarm

� : q0; q0; q1; q0; q1; q2; q0; : : :

�; 2 j= fault ^ X ok
�; 4 j= F ok
�; 0 j= GF ok

K j= GF ok
pour toute ex�ecution� de K, �; 0 j= GF ok
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LTL+temps : MTL
Syntaxe de MTL [Koymans 1990]

';  ::= P j : ' j ' ^  j ' UI  

o�u P est une proposition atomique etI un intervalle.

MITL : restriction �a des intervalles non r�eduits �a un point

S�emantique

Une formule s'interpr�ete sur une ex�ecutions
d1�! s0

1
a1�! s2

d2�! s0
2

a2�! s3 � � � partant
d'une con�guration quelconques d'un syst�eme de transition temporis�e.

Pour une formule' de TCTL, et pour un automate temporis�eA = ( Q; q0; `; Inv; �) ,
avec le syst�eme de transitions temporis�e associ�eT = ( S; s0; L; E ) :

A j= ' si toute ex�ecution partant de la con�guration initiale
s0 = ( q0; v0) avecv0 = 0 satisfait ':

Temps de r�eponse

G(signal) F[0;5] reponse)
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D'autres logiques

du temps lin�eaire
I TPTL, extension de LTL avec horloges

Gx � (signal) Fy � (reponse^ y � x + 5))

x et y horloges de formule, \gel�ees" par \x�" et \ y�"

I Variantes avec temps discret ou interpr�etation sur des s�equences discr�etes

I etc.
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Model-checking de LTL
Theor�eme [Sistla et Clarke 1985, Lichtenstein et al. 1985]
Le probl�eme du model-checking pour LTL sur des structures deKripke est PSPACE-
complet.

Proc�edure de d�ecision
Donn�ees : une formule' de LTL et une structure de KripkeK

1. Construction d'un automate (de B•uchi)A : ' dont les ex�ecutions sont
exactement les s�equences d'�etiquettes satisfaisant la formule: ' .

2. Construction de l'automateH = K 
 A : ' acceptant exactement les
ex�ecutions communes �aK et A : ' (intersection).

3. Test du vide pourH .

Di�cult�e : construire l'automate A ' caract�erisant'
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Model-checking de MTL et MITL

Theor�emes
I Le probl�eme du model-checking pour MTL sur des automates temporis�es est

ind�ecidable [Henzinger 1991].
I Le probl�eme du model-checking pour MITL sur des automates temporis�es est

EXPSPACE-complet [Alur et al. 1996].

Proc�edure de d�ecision pour MITL
Donn�ees : une formule' de MITL et un automate temporis�eA

1. Construction d'un automate temporis�eA : ' dont les ex�ecutions sont
exactement celles qui satisfont la formule: ' .

2. Construction de l'automate temporis�eB = A 
 A : ' acceptant les ex�ecutions
communes �aA et A : ' .

3. Test du vide pourB.

Remarque
Les points 1 et 3 sont plus di�ciles pour des automates temporis�es.
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Exemple de construction
de A ' pour ' : G]0;1](s ) F[1;2] r)
On suppose que s et r sont vraies seulement sur des intervalles r�eduits �a un point,
avec au moins une con�guration v�eri�ant r dans]1; 2[ et dans]2; 3[, et que r est
fausse au temps2.

z = 0 z < 1

: s
z < 1

z < 1

z < 2
r

1 < z < 2
x = 1

: r
z < 3

r
2 < z < 3

y = 2

x := 0

y := 0

x; y := 0

y := 0

x := 0

Rq : impossible pour G]0;1[(s ) F[1;1] r)
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Test du vide
Theor�eme [Alur et Dill 1990]
Le test du vide pour les automates temporis�es est PSPACE-complet.

Proc�edure de d�ecision
Donn�ee : un automate temporis�eA = ( Q; q0; `; Inv; �) sur un ensemble d'horloges
X , avec domaine de tempsR� 0

I Construction d'un automate (de B•uchi) non temporis�eH , tel que :
A n'a aucune ex�ecution, H n'a aucune ex�ecution:

I Test du vide pourH .
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I Test du vide pourH .

T = ( S; s0; L; E )
syst�eme de transition associ�e �aA

�etats : (q; v)

q 2 Q, v 2 RX
� 0

quotient
�����!

H
automate des r�egions deA

�etats : (q;[v])

q 2 Q, [v] classe d'�equivalence

pour une relation� sur RX
� 0



32/44

Construction d'un quotient (1)

avec les propri�et�es suivantes :
Pour deux valuations �equivalentesv � v0

1. si une transitiond'action q
g;a;r
���! q0 est possible depuisv, alors la même

transition est possible depuisv0 et les valuations obtenuesv[r 7! 0] et
v0[r 7! 0] sont �equivalentes,

2. si une transitionde d�elai d est possible depuisv, alors une transition de d�elai
d0 est possible depuisv0 et les valuations obtenuesv + d et v0+ d0 sont
�equivalentes.

Remarques
I Cette relation est une bisimulation avec abstraction du temps entre les �etats

de T : Q � RX
� 0 et ceux deH : Q � RX

� 0=� .

I Pour la premi�ere condition, il su�t de consid�erer les contraintesx ./ k , pour
les horloges deX et les constantes0 � k � m, o�u m est la plus grande
constante apparaissant dans les contraintes deA .
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Construction d'un quotient (2)

Vue g�eom�etrique avec deux horlogesx et y, pour m = 2

x

y

0

1

2

1 2
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Successeur deR pour une action
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Construction d'un quotient (3)

Automate des r�egionsH A

pour l'automate temporis�eA = ( Q; q0; `; Inv; �) ,
avec ensemble d'horlogesX et constante maximalem,
quotient RX

� 0=� not�e R X;m .
I �etats Q � R X;M

I transitions de d�elai (abstraites) : (q; R)
�
�! (q; succ(R))

I transitions d'action : (q; R) a�! (q0; R0)
s'il existe une transitionq

g;a;r
���! q0 de A avecR j= g et R0 = R[r 7! 0]

Nombre d'�etats
La taille deR X;m est enO(jX j! � mjX j ), �a multiplier par j Q j.
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Exemple [Alur et Dill, 1990]

0 1 x

y

1
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Autres r�esultats

I L'accessibilit�e d'un �etat de contrôle pour un automate temporis�eA se ram�ene
au test du vide surA .
Ce probl�eme reste PSPACE-complet, même pour des automates �a 3 horloges,
ou pour des automates dont les constantes sont dansf 0; 1g.

I R�esultats de d�ecidabilit�e pour des variantes (TPTL, coFlat-MTL) ou une
s�emantique plus simple pour MTL, avec :
� un temps discret [Alur et Henzinger, 1989, 1990],
� une s�emantique discr�ete [Ouaknine et Worrell, 2005],
[Bouyer et al. 2005, 2007].
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Model-checking de CTL

Theor�eme [Clarke et Emerson 1981], [Queille et Sifakis 1982]
Le probl�eme du model-checking pour une formule' de CTL sur une structure de
Kripke K est d�ecidable en tempsO(jKj � j ' j).

Proc�edure de d�ecision
Une proc�edure r�ecursive de marquage des �etats de la structure de Kripke : pour
chaque sous-formule de ' et chaque �etat q, la proc�edure a�ecte vrai �a q � ' si
q j=  , et faux sinon.
Le marquage de' est alors calcul�e selon les cas :' est une proposition atomique,
' = :  , ' =  1 ^  2, ' = EX , etc.

Un cas simple :' = EX 
Marquage( ) ;
pour tout �etat q 2 Q, q � ' := faux ;
pour toute transitionq �! q0, si q0: alorsq:' := vrai ;
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Model-checking de TCTL

Theor�eme [Alur et al. 1993]
Le probl�eme du model-checking de TCTL pour les automates temporis�es est
PSPACE-complet.

Proc�edure de d�ecision
Elle utilise la propri�et�e de l'�equivalence :
si v � v0 alors pour toute formule' de TCTL, (q; v) j= ' , (q; v0) j= '

Donn�ees : une formule' de TCTL et un automate temporis�eA

Appliquer la proc�edure de marquage �a une variante de l'automate des r�egions.
I L'automate des r�egionsH est construit avec :

l'ensemble d'horlogesX � = X [ f z' g, pour une nouvelle horlogez' ,
la constanteM = max ( m ' ; mA )
mA : constante maximale associ�ee �aA
m ' : constante maximale dans les contraintes temporelles de' .

I L'�etiquetage utilise de nouvelles propositions atomiques p./c :
p./c est vraie dans une con�guration siz' ./ c .
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Exemple

pour la formule AF< 3ok
I Etats deH : (q;[v; 
 ]) pour une con�guration(q; v) de A et une classe

�etendue [v; 
 ] o�u 
 est une valeur dez' .
I Alors :

(q; v) j= AF< 3ok , (q; [v; 0]) j= AF(ok ^ z' < 3)

A partir d'un �etat o�u la valeur de z' est �egale �a 0, on peut toujours atteindre
un �etat o�u ok est vraie en même temps que la valeur dez' est strictement
inf�erieure �a 3.

I En utilisant la nouvelle proposition atomiquep< 3, on obtient :

(q; v) j= AF< 3ok , (q; [v; 0]) j= AF(ok ^ p< 3)

ce qui ram�ene au model-checking de CTL sur une structure �nie.
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Complexit�e

I La complexit�e de la v�eri�cation est plus �elev�ee dans le cas temporis�e.
L'ajout d'une horloge revient �a l'ajout d'un composant :

V�eri�cation T j= ' "syst. non plat" j= '

Accessibilit�e NLOGSPACE-C PSPACE-C

model-checking de CTL P-C PSPACE-C

I Des probl�emes souvent même ind�ecidables :
model-checking de MTL, satisfaisabilit�e de TCTL,
ou extensions du mod�ele des automates temporis�es.

Des algorithmes plus simples
par restriction : logique TCTL� ;� (sans �egalit�e)

I pour des structures de Kripke avec dur�ees, model-checkingen temps
polynomial enjKj � j ' j [Laroussinie et al. 2002]

I pour des automates temporis�es �a une seule horloge, model-checking
P-complet [Laroussinie et al. 2004]
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En pratique
De nombreux outils
souvent e�caces malgr�e la complexit�e :

I Kronos , UppAal , pour les automates temporis�es
I HCMC, HyTech , pour des automates temporis�es �etendus (hybrides)
I TSMV pour les structures de Kripke avec dur�ees
I Rom�eo, TINA, pour les r�eseaux de Petri temporels
I ...

Des structures de donn�ees adapt�ees
I au codage des r�egions ou des zones : les DBM (Di�erence Bounded Matrices)

et des variantes (CDD, NDD, etc.)
I au codage de poly�edres

Des heuristiques pour les algorithmes
I analyse �a la vol�ee
I m�ethodes compositionnelles
I r�esolution de contraintes
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Conclusion

De nombreux autres travaux dans ce domaine
I pour d'autres mod�eles et d'autres langages de sp�eci�cation
I pour des extensions quantitatives avec poids, coûts, probabilit�es, etc.
I en relation avec les probl�emes de contrôle et les jeux.

Perspectives
Th�eorique : a�ner les fronti�eres de la d�ecidabilit�e.
Pratique : contourner le probl�eme de l'explosion combinatoire.

I sp�eci�cations et mod�eles adapt�es �a des contextes particuliers, avec des
algorithmes de v�eri�cation plus simples

I structures de donn�ees adapt�ees au m�elange continu + discret
I techniques d'abstraction
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